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요 약

세계의 도시들은 빅데이터, 사물인터넷 등 정보통신기술을 이용해 도시의 많은 문제들을 해결하므로 지속가능한

행복도시를 만들고자 스마트시티 개발을 서두르고 있다. 하지만 국내 스마트시티와 스마트도시인증제도에서는 플랫

폼 위주의 하드웨어 인프라에 초점을 두고 정보보안 측면을 우선적으로 고려하여 구축·인증하고 있다. 스마트시티

운영을 위한 개인정보보호 측면의 정책연구를 통하여 개인정보가 포함된 빅데이터의 유출 위험에 대한 대응 체계가

필요한 상황인 것이다. 본 논문에서는 스마트시티 속 개인정보의 종류와 스마트시티 구축 및 운영에 따른 문제점 및

현행 스마트도시법과 개인정보보호 관리체계의 한계점을 분석한다. 해결방안으로 스마트시티 분야 개인정보보호 관

리체계 모델을 제시하고, 이를 통한 개인정보보호 강화방안에 대하여 제안해 보고자 한다. 본 논문의 관리체계 모델

을 국가 스마트시티 시범도시와 실증도시, CCTV 통합 관제센터에 적용 · 운영하므로 시민들의 개인정보를 안전하

게 관리할 수 있을 것으로 기대한다.

ABSTRACT

Cities in the world are rushing to develop smart cities to create a sustainable and happy city by solving many problems

in cities using information and communication technologies such as big data and IoT. However, in Korea's smart cities and

smart city certification systems, the focus is on platform-oriented hardware infrastructure, and the information security aspect

is first considered to build and authenticate. It is a situation in which a response system for the risk of leakage of big data

containing personal information is needed through policy research on the aspect of personal information protection for smart

city operation. This paper analyzes the types of personal information in smart cities, problems associated with the

construction and operation of smart cities, and the limitations of the current smart city law and personal information

protection management system. As a solution, I would like to present a model of a personal information protection

management system in the smart city field and propose a plan to strengthen personal information protection through this.

Since the management system model of this paper is applied and operated in the national smart city pilot cities,

demonstration cities, and CCTV integrated control centers, it is expected that citizens' personal information can be safely

managed.

Keywords: Smart City, Personal Information Management System, Big Data, Security, Smart City, ISMS*P
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I. 서 론

세계의 도시들은 급격한 인구증가로 인한 과밀화와

생활환경, 에너지, 안전, 방범, 고령화 등 많은 사회

적 문제를 정보통신기술(Information & Commu-

nication Technology, ICT)을 적용한 스마트시

티를 통해 도시를 지능화함으로써 해결코자 노력하

고 있다. 다양한 IoT 센서들을 이용하거나, 지능형

영상분석솔루션과 연계한 고화질 CCTV 등을 활용

하여 스마트시티 내 빅데이터를 수집하고, 이를 AI

또는 빅데이터 처리기 등을 통해 분석하므로 도시문

제 해결을 위한 기초자료로 활용하고 있다.

스마트시티는 도시문제를 해결하고 시민들에게 지

속 가능한 서비스를 제공하기 위한 개념으로 만들어

지고 운영되고 있다. 하지만, 나라와 도시마다 당면

한 문제가 다르기에 ‘스마트시티’에 대한 개념과 적용

방법은 너무나 다양하여 전 세계적으로 116개의 다

양한 정의를 가지고 있다(국제전기통신연합(ITU),

2013). 영국의 기업혁신기술부(2013년)에서는 “스

마트시티는 절대적 정의도 종점도 없으며, 도시가 보

다 살기좋고, 탄력적이며, 새로운 문제에 직면했을

때 더욱 빠르게 대응할 수 있는 체계”로 정의하면서,

끊임없이 발생하는 도시문제를 해결하기 위해서는 체

계의 혁신이 필요하다는 점을 내세웠다[1]. 우리나

라는 스마트도시법에 따라 “도시의 경쟁력과 삶의 질

향상을 위하여 건설ㆍ정보통신기술 등을 융ㆍ복합하

여 건설된 도시기반시설을 바탕으로 다양한 도시서비

스를 제공하는 지속 가능한 도시”로 스마트시티를 정

의하고 있으며[2], U-City, 스마트시티 테스트베

드·리빙랩·실증도시·시범도시의 형태로 추진되고 있

다.

한국형 스마트시티는 플랫폼을 기반으로 IoT 등

다양한 방식으로 데이터를 수집하고, 융·복합하고,

분석하고, 시각화하여, 데이터 기반으로 도시문제를

해결코자 노력하고 있다. 하지만 국내 스마트시티는

U-City 기반 CCTV 통합 관제센터의 확장형이고,

새롭게 진행되고 있는 스마트도시 시범도시(세종, 부

산)는 아직 계획단계에 있으며, 스마트도시 실증도시

(대구, 시흥)는 플랫폼 중심의 하드웨어적 구성과 물

리적보안 위주의 인프라 구축사업만이 진행된 상황이

다. 스마트시티에서 처리되는 개인정보 빅데이터에

대한 관리적 보안등 개인정보보호 관리체계는 부재한

상황인 것이다.

이에 본 연구에서는 스마트시티 서비스의 종류와

수집되어 처리되는 개인정보의 종류를 살펴보고, 그

중 시민의 생명과 직결되는 스마트 안전 분야에 대해

서 CCTV를 활용한 개인(영상)정보 파일의 처리 현

황과 문제점을 확인하고, 현행 스마트도시법과 개인

정보보호 관리체계의 한계점을 분석한 후 해결방안으

로 스마트시티 분야 개인정보보호 관리체계 모델을

제시하고, 이를 통한 개인정보보호 강화 방안에 대하

여 제안코자 한다.

II. 스마트시티 속 개인정보

2.1 연구동향

스마트시티 관련 국내연구는 초창기 U-City와의

비교연구 이후, 도시의 경쟁력 강화를 위한 전략 연

구와 스마트시티 개념 및 정책사례연구를 통한 발전

방안을 모색하는 연구로 볼 수 있다.

이상호 외(2014)는 유시티와의 비교를 통한 해

외진출전략을 연구하였고[3], 이후 2017년에는 스

마트시티의 주요 구성요소(빅데이터, IoT, 플랫폼

등), 스마트시티와 도시계획간의 유기적인 관계에

대하여 연구하였다[4]. 김승남 외(2018)는 대통령

직속 4차산업혁명위원회가 발표한 ‘스마트시티 추

진 전략’을 토대로 2017년 이후 개별 도시의 맥락

과 요구를 반영한 국내 도시문제 해결과 시민체감

도 향상을 위한 연구 경향이 심화되고 있다고 보고

하였다[5].

해외에서는 Hollands(2008)의 연구와 같이 기업

주도의 스마트시티에 대한 비판적 연구경향이 있고

(Soderstrom 외, 2014; Calzada & Cobo,

2015), 스마티시티의 개념과 특성, 그리고 스마트시

티를 구성하는 주요 요인들에 대해 분석하고 있으며

(빅데이터와 스마트시티,Galang,2013; 사물인터넷

과 스마트시티, kamel 외, 2014), 스마트시티 개

념을 확장하여 세계도시론의 관점에서 글로벌 네트워

크와의 연계에 대해 연구하는 동향이 있고(Tranos

외, 2012)[7], 스마트도시의 정보보안 문제와 데이

터 관리측면 등의 연구를 통해 개인정보 보호 방향을

제시코자 하였다(Trevor Braun 외, 2018).

개인정보의 보호에 대한 국내 연구논문과 관련하

여 이용진(2014)은 금융회사의 개인정보 처리 수

탁자 대상 관리·감독 방안을 연구하였고, 강태훈

(2013)은 정보통신사업자를 대상으로 수탁자 개인
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정보보호 및 보안수준 강화방안을 연구하였으며,

정환석(2016)은 공공기관의 개인정보 처리업무

위·수탁 시 개인정보보호 관리체계 수립·시행을 통

한 개인정보 보호 강화 방안에 대하여 연구하였다.

이 연구들은 스마트시티에서 적용될 수 있는 신

용정보법과 정보통신망법, 개인정보보호법에 따른

개인정보처리자의 개인정보보호를 위한 관리·감독

의 문제점과 개선방안에 대하여 제안하였으며, 본

논문에서는 스마트시티와 개인정보보호 관련 논문

들에서 연구하지 않은 스마트시티 분야의 개인정보

보호 방안에 대해 연구하였다.

2.2 자율주행 자동차 서비스 속 개인정보

자율주행자동차는 운전자 없이 IT기기를 이용하여

도로를 달리는 자동차로, 다양한 센서를 이용하여 실

외 환경 변화를 극복하고, 장애물을 피하면서 원하는

목적지까지 스스로 경로를 파악하여 이동할 수 있는 자

동차를 의미한다. 처리하는 개인정보의 범위로는 자율

주행 자차 정보, 자율주행차가 직접 수집하는 개인정

보, 자율주행 인프라(도로주변 CCTV와 움직임 감지

센서 등)를 통하여 수집되는 개인정보를 포함한다

[11]. 자율주행 자차에서의 개인정보는 자동차 위치

정보, 운행기록장치 기록정보, 소유자와 사용자의 상태

정보 등을 통해 개인을 식별 할 수 있는 개인정보이며,

자율주행 자차를 통해 수집되는 타인 차량의 개인정보

로는 타차 탑승자의 얼굴과 자동차 번호판, 위치 정보

등을 통해 식별할 수 있는 개인정보이다. 보행자의 개

인정보로는 CCTV를 통해 수집되는 보행자의 정보(얼

굴)와 그 위치 정보등을 개인정보라 할 수 있다.

2.3 스마트 홈 서비스 속 개인정보

스마트 홈 서비스는 주거환경에 IT를 융합하여 국

민의 편익과 복지증진, 안전한 생활이 가능하도록 하

는 인간중심적 스마트라이프 환경을 조성하는데 서비

스 목적을 두고 있다. 산업의 범위로는 스마트 시

티, 스마트 가전, 스마트 교육, 스마트 그리드, 스

마트 케어 등 다양한 분야에서 서비스 되고 있다.

처리하는 개인정보로는 건강관리 및 휴먼케어를 위한

회원정보와 건강정보등 민감정보를 포함하고 있고,

움직임 감지센서, 상수도 사용 센서 등 IoT 장비를

통해 수집되는 정보를 포함한다[12].

2.4 스마트 교통 서비스 속 개인정보

스마트 교통 서비스는 실시간 교통정보 수집을 통

한 교통 혼잡지역 최소화, 응급상황 발생 시 신호등

제어를 통한 골든타임 단축 등 시민의 생활 편의성과

안전성 제고를 위한 최적의 교통환경을 제공하는데

서비스 목적이 있다. 산업의 범위는 실시간교통정보

제공서비스, 도로위험정보제공서비스, 불법주정차관

리서비스 등이 있다. 처리하는 개인정보로는 교통정

보 수집 및 관리를 위해 수집되는 번호판 정보(소유

자), 탑승자 영상 및 위치정보 등이 있다.

2.5 스마트 안전 서비스 속 개인정보

스마트 안전 서비스는 날로 늘어나는 범죄 발생 최

소화를 위하여 지능형 CCTV등을 설치 및 운영하고,

시민들에게 안전한 생활환경을 제공하는데 서비스 목

적이 있다. 산업의 범위로는 스마트 가로등 및 생활

안전 CCTV 서비스, 차량번호관리 서비스 등이 있

다. 처리하는 개인정보로는 지능형 CCTV를 통해

수집 및 관리되는 차량영상정보, 개인영상정보, 시민

들의 위치정보와 회원정보 등을 포함한다.

III. 스마트 안전 서비스와 관련 법령

스마트시티에서 가장 중요하고 비중이 높은 서비스는

안전 분야라 생각한다. 안전한 생활 속에서 행복한 삶을

지속할 수 있기 때문이다. 이러한 이유로 스마트 안전

서비스 중 대표적인 운영사례와 개인정보 이슈사항, 문

제점 및 개인정보보호 강화방안에 대하여 연구하였다.

3.1 스마트안전 서비스 운영사례[13]

대부분의 지자체에서는 범죄예방과 사고발생 시 신

속한 처리를 위하여 범죄 취약지구에 CCTV를 설치

하고 통합관제센터에서 24시간 관제요원을 통해 모

니터링 하고 있다. 이 때문에 모니터요원에 대한 상

황 의존도가 높아 모니터요원의 피로감은 엄청 높은

것이 사실이다.

또한, 112와 119등 재난 및 안전과 관련하여 직

접적인 시스템 연계가 되어 있지 않은 곳이 많다.

따라서, 긴급 상황이 발생 한 경우에 모니터요원이

직접 육안으로 확인하고, 112나 119등에 전화하여

처리하여야 했다. 이에 지능형CCTV를 설치하고,
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Division
Number

of Offer
Offering Contents

112 Emergency

Video/Dispatch

Support

8,779

Theft, Defeat, Turmoil,

Protective Measures

Request, Report Mission,

Traffic Accident Handling

119 Emergency

Dispatch Support
5,758

Fire Rescue Dispatch

Support

Emergency

Disaster Support
438 Disaster Support

Social Weakness

Protection
142

Dementia, Missing Person

Protection

Table 1.The Number of CCTV Video Offer

Fig. 1. CCTV Video Control System Configu-

ration Example

Table 2. 112/119 Linked Processing Cases

스마트도시 통합운영센터를 구축 후 112나 119등

재난센터에 직접 연계하여 상황발생 즉시 인지하고,

모니터에 알람을 발생시켜 대응토록 시스템 고도화

및 기관 간 연계 작업을 진행하고 있다.

3.2 운영 효과[13]

대전시의 경우 스마트시티 통합운영센터를 설치하여

운영 중에 있으며, 운영결과 2017년도에는 아래 Table

1.에서와 같이 각 상황별 1만 5천여건의 CCTV영상을

112와 119 등에 제공하였으며, 이를 통해 범죄 발생률

이 6.2% 감소하였고, 검거률 또한 2.7%가 증가 하였

다.또한, 119 긴급출동시간이 7분26초에서 5분58초

대로 단축되었으며, 7분 내 도착률 또한 63.1%에서

78.5%로 증가 하였다.

Table 1.과 Table 2.에서 살펴보았듯이 지자체

만의 CCTV 설치 및 모니터링 요원을 통한 대응보

다는 스마트시티 통합 운영센터에 각 지역별 CCTV

를 연계하고, 112와 119등 관련 기관 간 상시 연계

및 지능형영상분석시스템을 통해 이벤트 상황 발생

시 즉시 모니터요원에게 알려주고, 해당 영상을 112

와 119와 공유토록 함으로써 발생 된 상황을 효과적

으로 처리 할 수 있다는 결론을 얻을 수 있었다.

3.3 관련 법령

다음은 관련 법에 대하여 살펴보자. 개인정보보호

법은 일반법으로 타 법률에 특별한 규정이 없는 경우

에는 개인정보보호법을 적용받고, 타 법률에 특별한

규정이 있는 경우에는 해당 법률 규정을 우선 적용받

게 된다. 따라서, 스마트도시에서도 스마트도시법과

정보통신망법, 위치정보법 등 개별법과 특별법이 우

선 적용되고, 관련 법령이 없는 경우에는 일반법인

개인정보보호법이 적용된다[14].

Fig. 2. Smart City-related Laws

IV. 스마트시티와 개인정보 보호 이슈

4.1 개인정보 보호 이슈사항

스마트시티 안전 분야의 개인영상정보와 관련한 법

령 이슈사항에 대하여 개인정보보호위원회1)의 심의

1) 개인정보보호위원회는 개인정보 보호를 위한 최고의 국

가기관으로 대통령 소속의 합의체 행정기관(개보법 제7

호)이며, 개인정보 보호와 관련된 법령의 해석·운용·개

선 및 공공기관 간 의견조정 등에 관한 사항을 심의·의

결한다(개보법 제8조).
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Fig. 3. Summary of Personal Image Information

Sharing Issues between Seoul and Jung-gu,

Seoul

의결사항을 사례로 살펴보겠다.

4.1.1 지자체간 개인영상정보 상시연계 및 공유

(심의의결사례 1)[15][16]

○ 심의 정보

· 의안번호 : 제2017-15-124호

· 의 안 명 : 서울특별시(한양도성도감)와 중구의

영상정보 공유에 관한 건

· 신 청 인 : 서울특별시장

· 의결연월일 : 2017.7.10.

· 출처 : 심의의결안건결정문모음집(개인정보보호위원회)

○ 현황 및 심의 배경

· 2017.3월 기준 한양도성의 보존과 관리 목적으

로 서울시는 CCTV 125대를 설치하여 운영하

고 있음

· 2017.12월 40대 추가 설치계획을 수립하여 추

진코자 함

· 해당 지역에는 서울시 중구에서 서울시와 동일 목

적으로 CCTV 5대를 설치하여 운영 중에 있음

· CCTV 설치운영은 지방자치단체별 자치업무임

에도 불구하고 예산의 중복투자 최소화를 위해

중구에서 수집하는 영상을 서울시에서 상시연결

및 공유 받을 수 있을지 여부에 대해 개인정보

보호 위원회에 상정 함.

○ 심의 결과

· 개인정보보호법 제15조제1항제3호에서는 개인영

상정보를 수집한 목적 범위 내에서 이를 제공하

는 경우는 동법 제17조제1항제2호에 따라 정보

주체의 개인정보를 제3자에게 제공할 수 있다고

명시하고 있음.

→ 따라서, 지자체가 시설관리등을 위하여 설치

하고 수집하는 영상정보에 대하여는 동일 목적을

달성하기 위하여 다른 지자체에 영상정보를 제공할

수있다고심의 의결하였음.

4.1.2 개인영상정보의 이용 및 제3자 제공

(심의의결사례 2)[17]

○ 심의 정보

· 의안번호 : 제2016-14-23호

· 의 안 명 : 고양시의 영상정보제공 관련 질의 건

· 신 청 인 : 고양시

· 의결연월일 : 2016.9.12.

· 출처 : 심의의결안건결정문모음집(개인정보보호위원회)

○ 현황 및 심의 배경

· 고양시 CCTV 통합관제센터는 신호 및 과속

단속, 주차단속, 생활방범을 위해 관내에

CCTV를 설치하여 운영 중에 있음

· 지방경찰청이 범죄수사목적으로 모든 차량의 영

상정보를 제공 요청함

· 수배차량 검거를 위해 수배차량 정보를 고양시에

제공하고, 해당 차량이 찍힌 영상정보만을 제공

받고자 함

· CCTV 설치목적에 ‘차량방범’을 추가하고 모든

영상을 고양시청과 경찰청간 공동 활용을 위해

상시 공유하고자 함

○ 심의 결과

· CCTV로 수집하는 차량의 영상정보는 차량번

호, 차종을 포함하고 있어, 고양시가 이를 통해

개인을 식별가능 하므로 개인정보에 해당 함.

· 모든 차량의 영상정보 제공은 사생활의 비밀보호,
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Fig. 4. Summary of Personal Image Information

Sharing Issues between Goyang and Local

Police Agency

개인정보 최소처리원칙 위배.

→ CCTV로 수집한 모든 차량의 영상정보를 경

찰청에 제공하는 것은 범죄수사 목적의 경우라도

사생활의 비밀 보호와 개인정보 최소처리 원칙을

고려할 때 허용안됨(개인정보보호법 제3조).

· 수배차량 정보제공은 수사목적으로만 제공가능

→ 경찰청이 고양시에 수배차량의 영상정보 요

청과정에서 수배차량 정보를 제공하는 것은, 수

사업무 수행을 위해 수집한 개인정보를 목적 범

위 내에서 제공하는 것(경찰법 제3조제2호, 경찰관

직무집행법 제2조제2호, 개인정보보호법 제17조제1항

제2호)

· 요청에 따른 수배차량 영상정보 제공은 범죄수

사를 위해 필요한 경우임.

→ 경찰청으로부터 수배차량의 정보를 제공 받은 고

양시가 경찰청의 요청에 따라 해당 수배차량의 영

상정보를 경찰청에 제공하는 것은 수배차량과 연

관된 범죄의 수사를 위하여 필요한 경우로서 허용

됨. 단, 접근권한, 접근통제, 접속기록관리 및 제공

기록관리 철저(개인정보보호법 제18조 제2항 제7

호).

· CCTV 설치 목적 추가는 조건부 가능

→ CCTV 설치장소 및 주된 촬영 대상을 고려

설치 목적 추가는 필요성 인정(추가 목적을 달

성할 수 있는 경우로 제한).

· 동일목적 CCTV영상 공동활용≠상시공유

→ 고양시가 이미 설치된 CCTV에 설치 목적을

추가하더라도 경찰청과 상시 공유는 불가 (사생

활 비밀보호와 개인정보 최소 처리 원칙에 따름)

(헌법제17조, 개인정보보호법제3조, 제16조).

4.1.3 소속 시 · 군 개인영상정보의 광역자치단체 및 

경찰청 연계 (심의의결사례 3)[18]

○ 심의 정보

· 의안번호 : 제2018-18-190호

· 의 안 명 : 시·군영상정보의광역자치단체연계에관한건

· 신 청 인 : 강원도시자

· 의결연월일 : 2018.10.1.

· 출처 : 심의의결안건결정문모음집(개인정보보호위원회)

○ 현황 및 심의 배경

· 강원도청 관내 18개 시·군청은 기관별로 CCTV

관제센터를 운영하고 있음.

· 강원도청은 통합플랫폼을 설치·운영하고 있으며,

시·군청 및 소속기관 (소방본부, 재난안전본부,

119종합상황실)과 연계하고 있음.

· 119 신고 및 재난, 재해, 구급상황이 발생하여

접수 시에 관내 시·군청에서 수집하고 있는 영상

정보를 강원도청에 제공하여 소속 소방본부, 재난

안전본부 및 119종합상황실에서 이용코자 함 .

· 112 신고가 접수될 경우 시·군청 수집 영상정

보를 강원도 통합플랫폼을 통하여 강원지방경찰

청에 제공하여 처리코자 함.

○ 심의 결과

· 강원도 내 시∙군청에서 수집하는 영상정보를 강원

도청에 제공하여 소방본부 등에서 이용 가능 여부

→ ’재난 및 안전관리 기본법’에 따른 재난이

발생하거나, ‘소방기본법’에 따른 119신고접수

및 재난/재해/구급상황이 발생하여 현장 주변을

확인하고 긴급차량의 출동 경로를 분석할 목적으

로 영상정보를 제공하는 것은 국민의 급박한 생

명, 신체, 재산의 이익을 위하여 필요하다고 인

정되는 경우에 해당한다.

따라서, 강원도는 119종합상황실로 신고가 접수

되거나, 도내에 재난/재해/구급상황이 발생한 경

우 정보주체 또는 제3자의 이익을 부당하게 침

해할 우려가 있을 때를 제외하고 ‘개인정보보호

법’ 제18조 제2항 제3호에 따라 통합플랫폼을

통해 시/군으로부터 영상정보를 제공받아 소방본

부 또는 재난안전대책본부등에서 이용할 수 있

다.

· 시군의 수집 영상정보를 강원도 통합플랫폼을

통하여 강원지방경찰청에 제공 가능 여부.
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→ 112종합상황실에 신고가 접수되어 사건의 현

장 확인 및 범인의 도주 경로 확보 등을 목적으

로 영상정보를 제공하는 것은 국민의 급박한

생명, 신체, 재산의 이익을 위하여 필요하다고

인정되는 경우임.

따라서, 시군은 112종합상황실로 신고가 접수되

어 영상정보를 제공받는 것이 필요한 경우 강원지

방경찰청의 112신고 처리를 목적으로 강원지방경찰

청에 영상정보를 제공할 수 있다. (시군은 강원

도가 구축한 통합플랫폼을 통하여 강원경찰청에

영상정보를 단순 제공하는 전송통로의 역할만 하

는 경우이므로, 시군이 직접 경찰청으로 영상정보

를 제공하는 것으로 볼 수 있다.)

다만, 강원도는 시스템의 관리 및 보호 의무를

다해야 하고, 전달 및 전송되는 개인정보에 대해 개

인정보의 열람, 저장, 가공 등 ‘개인정보 보호법’상의

개인정보 처리행위를 할 수 없다.

Fig. 5. Summary of Personal Image Information

Sharing Issues between the municipal

government, metropolitan city and police

4.2 문제점

○ (사례 1) 최초 설치 및 운영기관이 다르더라도

광역시도와 소속 구 · 군청의 설치 목적이 같다

면 소속 구 · 군청의 개인영상정보를 관할 광역

시도에서 상시 연결 및 공유하여 처리할 수 있

다.

○ (사례 2, 3) 광역시도와 소속 구 · 군청 수집

개인영상정보는 국민의 신체, 재산, 생명, 범죄

수사등의 목적으로 해당 상황이 발생하는 경우

에만 제공 받아 처리 할 수 있고, 상시 연결을

통한 모니터링 및 데이터 공유는 불가하다.

→ (근 거) 사생활 비밀보호, 개인정보 최소 처

리원칙 위배

○ (시사점) 상시연결을 통한 적시처리가 필요

하나 사생활 비밀보호와 개인정보보호법에

따라 제한됨

현재 스마트시티는 인증 받은 솔루션을 이용하여

스마트시티 5대(112, 119등) 연계서비스를 구축하

는 경우 상시연결을 가능하도록 하고 있다. 하지만,

이때에도 상황발생 시에만 영상정보를 공유하고 있

다. 또한, 스마트시티법에서는 샌드박스를 통해 법 적용

예외 지역으로 선정할 수 있고2), 스마트도시 선진모델

확산을 위하여 스마트도시 인증3) 제도를 시행하고 있

다.

개인정보보호 측면에서 보면 스마트시티 5대 연계

서비스의 경우 상시연결에 따른 개인영상정보의 오남

용 및 유출 가능성이 높아지게 된다. 샌드박스를 적

용할 경우에는 법 적용 예외지역으로 처리됨에 따라

개인정보 오남용 및 유출 가능성이 더욱 높아지게

된다. 스마트도시 인증제도에서는 인증지표상에 ‘통

합운영센터 정보보안 정책지표4)’는 있으나 가장 많

이 처리되는 개인정보보호에 대한 지표는 없다[19].

스마트시티는 시민이 안전하고 행복하게 살아갈 수

있도록 관련 법령 아래에서 철저히 처리되어야만 한

다. 물리적인 시설과 시스템을 잘 갖추어 놓는 것도

중요하지만, 이를 잘 운영하는 것이 더욱 중요하다.

도시 건설과 플랫폼 구축 이후 관리체계의 수립 및

인증 획득을 통한 체계적인 운영방안을 확립하여 시

민의 개인정보를 잘 보호해야 한다.

따라서, 스마트시티에 개인정보보호 관리체계의 수

립과 인증(ISMS*P 또는 스마트시티 전문 개인정보

보호 관리체계인증)을 받은 경우에 한해 상시 연계

가 가능토록하고, 상황 발생 등 필요시에만 개인(영

상)정보를 즉시 공유하여 처리하는 방안에 대해 연구

가 필요하다.

이에 본 논문에서는 스마트시티에서 처리되는 개인

(영상)정보를 안전하게 관리할 수 있는 모델에 대하

여 제안하였다.

2) 스마트도시법 제47조(스마트규제혁신지구의 지정 등)

(시행 2020.2.27.)

3) 스마트도시법 제32조(스마트도시 등의 인증)

4) 스마트도시 인증 지표 중 대분류2 (거버넌스 및 제도):

제도기반 - 정보보안 정책 지표(통합운영센터 정보보안

정책 수립여부, 보안전문가 전담인력 수)
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Fig. 6. Summary of Personal Information

Processing and Protection Plan in Smart City

LAW

V. 스마트시티 속 개인정보 보호 강화 방안

스마트시티 개인정보보호 강화방안에 대하여 논하

기 전에 스마트도시법에서의 개인정보 처리 및 보호

방안에 대하여 먼저 살펴본 후 스마트시티 개인정보

보호 관리체계 모델에 대하여 제시하겠다.

5.1 스마트도시법에서의개인정보처리및보호방안[2]

스마트도시법 제19조의 5에서는 스마트도시기반시

설 관리청인 지방자치단체가 스마트도시 기반시설을

통해 수집한 정보를 통합적, 효율적으로 제공하기 위

하여 스마트도시 관리·운영시설인 스마트도시 통합

운영센터 내 정보시스템이 서로 연계하거나 통합될

수 있도록 관리하여야 한다고 되어 있다.

즉, 스마트도시 통합운영센터 구축을 통해 스마트

도시 기반시설을 통한 직접적인 데이터 수집과 시스

템 연계를 통한 간접적인 데이터 수집과 처리를 할

수 있도록 관리하여야 한다는 것이다.

법 제21조에서는 개인정보의 수집/이용/제공/보유

/관리/파기 등 개인정보 취급 시에는 관련 법령에 따

라 필요 목적의 범위에서 적법하고 안전하게 취급되

어야 한다고 하고 있다.

즉, 개인정보는 필요 최소한의 항목을 수집 목적에

부합하여 수집하고, 저장하고, 이용하고, 제공하고,

파기하는 등 적법하고 안전하게 취급하여야 한다고

명시하고 있다.

법 제22조에서는 스마트도시기반시설의 보호를 위

해 스마트도시 통합 운영센터를 주요정보통신기반시

설로 지정하고 운영하도록 하고 있다. 이는 국정원의

취약점 점검 대상이 되므로 철저한 점검과 관리가 필

요하다는 것을 의미한다.

법 제37조에서는 세종, 부산 등 국가시범 스마트도

시의 서비스제공자등이 개인정보의 전부 또는 일부를

삭제 또는 대체해서 다른 정보와 결합하여도 더 이상

특정개인을 알아볼 수 없도록 익명 처리하여 개인정

보를 활용한다면 관련 법령인 개인정보보호법과 정보

통신망법, 위치정보법등을 적용받지 않도록 하고 있

다.

즉, 스마트도시법에서는 나날이 빅데이터화 되고

있는 개인정보파일들에 대하여 어떻게 처리하고, 관

리·운영되어야 하는지에 대하여는 구체적으로 명시하

고 있지 않다.

따라서, 스마트도시에 특화된 개인정보보호 관리체

계 수립 및 시행을 통해서 개인정보를 잘 관리하여

사람이 우선이 되는 안전한 스마트 도시를 만들어 가

야 될 것이다.

5.2 스마트시티 속 개인정보보호 강화 방안

스마트도시법은 스마트도시의 효율적인 조성, 관

리 · 운영 및 산업진흥등에 관한 사항을 규정하고 있

고, 스마트도시인증제도는 스마트도시 성공모델 기준

을 제시코자 만들어졌다. 이러한 이유로 스마트도시

의 구축 및 확산이 우선시 되고 있고, 정보보안 분야

에만 많은 투자를 하고 있다. 하지만, 개인정보보호

분야에 대하여는 단순히 개인정보보호법을 따르도록

하고 있어 구체적인 가이드라인이 필요한 상황이다.

또한, 정보보호 및 개인정보보호 관리체계인증

(ISMS*P)와 개인정보영향평가(PIA)에서도 아직

스마트시티 분야에 대한 점검지표는 부재한 상태이

다. 따라서 스마트시티 구축 시 정보보안은 물론 개

인정보보호 방안에 대하여도 스마트시티 설계단계에

서부터 반영되어 구축 및 관리되어야 한다. 이에 스

마트시티 개인정보보호 관리체계 모델을 아래와 같이

제안한다.

5.2.1 스마트시티 개인정보보호 관리체계 모델

스마트시티에서 수집 및 처리하는 개인정보의 안전

한 관리를 위한 스마트시티 전용 개인정보보호 관리

체계 모델은 아래 Fig.7.과 같다.

이 모델은 2012년 행정안전부에서 전국의 공공기

관을 대상으로 실시한 ‘개인정보보호 관리수준 진단‘

평가 최우수 기관의 CPO워크숍 우수사례 발표 시

처음 제시 하였다[20].
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Fig. 7. Smart City Personal Information Management System Model Case

이는 개인정보보호법에 따른 ‘개인정보의 안전성 확

보조치 기준’‘에 근거하여 만든 모델이며[21], 여기

에 스마트시티 관리 업무와 위수탁자 개인정보보호

관리체계 모델[10]을 융·복합하여 Fig.8.과 같이 스

마트시티 개인정보보호 관리체계 모델을 완성하였다.

스마트시티에서는 스마트시티 분야 개인정보보호

책임자를 별도로 지정하여 운영하여야 한다. 스마트

시티에서 발생되는 개인정보 빅데이터에 대하여 책임

있는 관리·감독이 필요하다는 것이다.

또한, 스마트시티 개인정보보호 종합대책을 수립하

여 운영하여야 한다. 전기, 통신, 서버, 네트웍, 보

안, CCTV, IoT 센서, 자율주행자동차 등 모든

ICT 기술을 통해서 개인정보가 수집되고, 처리되고,

관리되고 있는 스마트시티에서 개인정보를 체계적으로

관리·감독 할 수 있는 종합대책을 수립하여 운영해야

된다는 것이다.

아울러, 기관에서 수립한 개인정보보호 운영위원회

내에 스마트시티 전문가를 두고 이슈사항에 대한 자

문 및 주요 결정사항을 처리할 수 있도록 해야 한다.

5.2.2 스마트시티 개인정보보호 관리체계 상세 모델

스마트시티 개인정보보호 관리체계는 Fig.8.과 같

이 내부관리기준 마련, 관리점검 체계 수립 및 시행,

교육(수탁자 포함), 전담조직 구성 및 운영 등 네 가

지 분야로 나뉜다.

첫째, 내부관리기준은 내부관리지침마련, 종합추진

계획 수립 및 업무별 관리 지침/절차/매뉴얼·점검지

표·표준양식 개발로 세분화 할 수 있다. 내부관리지

침은 행정안전부 표준양식을 이용하여 수립하며,

Smart City CPO 지정, 전담조직 구성 및 운영,

스마트시티 플랫폼 운영계획 및 관리점검계획, 교육

계획 등을 포함한다. 이러한 사항들을 ‘스마트시티

개인정보보호 종합추진계획’에 반영하여 추진하면 된

다. 스마트시티의 안전을 위해 설치된 CCTV의 관

리운영지침, 스마트시티통합운영센터 등 출입통제 지

침, 개인(영상)정보의 외부 연계 및 제공을 위한 절

차, 개인(영상)정보 유출 및 침해대응 매뉴얼, 개인

정보 처리 수탁 업무별 관리점검 지표 개발 및 관리

감독, 스마트시티 개인정보처리방침과 개인정보 활용

동의서, 스마트시티 위수탁 계약서등 각종 표준양식

개발 등 관련 지침/절차/매뉴얼/점검지표/표준양식을

스마트시티 업무 특성에 맞게 작성하여 관련자에게

교육하고 운영하여야 한다.

둘째, 관리점검 체계를 수립하고 시행하여야 한다.

Fig.9.과 같이 스마트시티에서 개인정보 처리 업무

별로 법령준수를 위한 다양한 점검항목이 존재한다.

개인정보보호법령과 관련하여 개인정보보호관리체계,



714 스마트시티 속 개인정보보호 강화 방안 연구

Fig. 8. Smart City Personal Information Management System Detailed Model Case

Fig. 9. Smart City Personal Information Management Inspection System Model Case

개인정보처리시스템, 업무용PC, 영상정보통합관리시

스템 등 전반적인 개인(영상)정보 관리실태와 취약점

에 대하여 관리점검하고, 유지보수 및 센터 운영 수

탁자 대상 관리실태 점검과 개인정보파일의 제공 적

정성을 점검 하여야한다. 스마트도시법과 관련하여는

스마트시티 통합 운영센터에 대한 관리실태 점검을
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실시하여 국가정보원의 스마트시티 주요기반시설 점

검에도 대비하여야 한다.

셋째, 개인정보 처리 업무별 교육을 실시하여야 한

다. 개인정보보호법에서는 개인정보취급자와 책임자,

담당자, 수탁자를 대상으로 정기적으로 교육을 하도

록 하고 있다. 따라서 스마트시티 개인정보보호 종합

추진계획에 교육계획을 포함하여 시행하면 된다. 교

육 내용에는 아래 Table 3.과 같이 관련 법령의 이

해, 스마트시티에서 처리되는 개인정보의 종류와 취

급 유의사항, 개인정보 유/노출 등 사고발생에 따른

대처방법등을 포함하고 취급자/책임자/담당자/수탁자

로 구분하여 교육하여야 할 것이다.

Division Contents

Common

Part

Understanding related Laws, Compliance and

Violations(Personal Information Protection Act

(Personal Information Protection Law, Smart

City Law, Location Information Law)

Understanding Smart City’s Privacy Policy and

Management System

Management Procedures and Precautions when

entrusting Personal Information Processing

Special

Part

Smart City Integrated Operation Center

Management Guideline

Sectoral Information Processing Guidelines

(CCTV,HW,NW,SW,ComputerRoom,etc.)

Procedures to respond to Personal Information

Leakage and Infringement Incidents

Inspection Index and Management Supervision

Method for each Smart City Operation System

Table 3. Example of Smart City Personal

Information Protection Education

넷째, 전담조직을 구성하여 운영하여야 한다. 스마

트시티 통합운영센터에서 발생되는 개인정보 빅데이

터들에 대한 안정적 운영을 위하여 ‘스마트시티 개인

정보보호 운영 위원회’를 최고 의사결정 기구로 하

고, 스마트시티 개인정보보호책임자와 담당자, 업무

처리분야별 개인정보보호책임자 및 취급자, 수탁자등

으로 전담조직을 구성하고 해당 업무별 과업내용을

확인하여 책임운영토록 하면 된다.

개인정보보호 담당자는 ‘스마트시티 개인정보보호

통합 추진계획’에 따라 정기점검 및 교육을 실시하

고, 침해사고 등 위기사항 발생 시에는 조직구성원들

의 역할을 배분하여 체계적으로 운영 및 처리하게 한

다.

VI. 결 론

지금까지 스마트시티 속에서 처리되는 개인정보의

종류와 관련 법령을 포함한 여러 이슈사항에 대하여

살펴보고, 이를 개선하기 위한 스마트시티 개인정보

보호 관리체계 모델을 제안하였다.

스마트시티 속 개인정보보호 강화방안을 정리하면

첫째, 스마트시티 개인정보보호 관리체계

(ISMS*P_Smart City) 인증 제도를 도입하거나

ISMS*P의 점검지표를 보완하고 모든 스마트시티에

서 적용토록 해야 한다.

둘째, 스마트도시 인증제도에는 개인정보보호 및

정보보호 지표를 추가하여야 한다.

셋째, 개인정보영향평가에는 스마트시티 전용 개인

정보 처리 점검 항목을 추가하여야 한다.

넷째, 스마트시티 관리주체는 개인정보보호 관리점검

계획을 별도로 수립하여 체계적으로 관리 하여야 한다.

스마트시티 속 빅데이터를 처리함에 있어서 스마트

시티 전용 강화된 개인정보보호 관리체계를 적용함에

따라 시민이 행복한 도시, 시민을 위한 스마트한 도

시를 만들어 가는데 도움이 될 것으로 기대한다.

본 연구에서 제안한 스마트시티 속 개인정보보호

관리체계에 대한 실증연구는 향후과제로 진행코자 하

며, 본 연구의 결과를 현장에 적용하는 과정에 발견

되는 문제는 수시로 적용하여 개선되어야 할 것이다.
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